Кіберзлочинність у проєкті Європолу SOCTA by Могілевський, Л. В. et al.
Протидія кіберзлочинності та торгівлі людьми. Харків, 2021. 
16 
або людей без облич (в капюшонах тощо), то процесор камери дає команду на ввімкнення над-
звичайного режиму роботи штор і вхідних дверей. Одночасно йде сигнал до найближчої полі-
цейської дільниці. Буквально через хвилину будинок або квартира перетворюються для злочин-
ця на герметично закриту ємність, до якої спрямовується найближчий поліцейський патруль. За 
ціни комплексу трохи більше 600 фунтів стерлінгів, компанія виробник отримала замовлення 
тільки по Великобританії більш ніж на 100 тис. подібного роду охоронних систем. 
У 2018 році фонд у співпраці з концерном «Мерседес» та Імперським коледжем в Лон-
доні за участю компанії «Тесла» почав випуск перших в історії захищених від крадіжки ав-
томобілів. Суть винаходу полягає в такому. Фізико хімічному центру Імперського коледжу 
вдалося створити прозору наноплівку товщиною 0,02 мм, яка виконує роль однофункційного 
процесора. Зазначена плівка наноситься на будь-яку внутрішню частину автомобіля або 
будь-якого іншого технічно складного пристрою. Плівка без зарядки дозволяє протягом семи 
діб передавати точну інформацію про пересування транспортного засобу. Більш того, проце-
сор здатен передавати групу команд, пов’язаних з роботою вузлів і комплексів транспортного 
засобу. Перші випробування, проведено влітку 2017 р. з п’ятьма автомобілями «Мерседес S» 
показали, що нанопроцесор, розміщений на внутрішній стороні корпусу, дозволяє не лише від-
стежити рух транспортного засобу, а й фіксувати різницю в манері водіння. Кожен водій має 
свій власний почерк. На думку начальника транспортної поліції Лондона, поєднання такої сис-
теми з підрозділами, відповідальними за попередження автомобільних крадіжок, по суті, ста-
вить хрест на крадіжці автомобілів у Великобританії. 
Керівництво Імперського коледжу на спільній з Ілоном Маском прес-конференції пові-
домило, що такі нанопроцесори, які сигналізують про небезпеку і переміщення того чи іншо-
го об’єкта, можуть бути нанесені на тильну сторону картин в музеї, на ювелірні вироби то-
що, без жодної шкоди для їх зовнішнього виду і колекційної цінності. У цьому разі стають 
непотрібними величезні витрати на системи сигналізації в музеях, складні сейфи у власників 
ювелірних прикрас тощо. На прес-конференції було також повідомлено, що І. Маск профіна-
нсує установку тривожних нанопроцесорів на картинах і експонатах всесвітньо відомого 
Британського королівського національного музею. Він стане першим музеєм, звідки просто 
неможливо буде вкрасти будь-яке твір мистецтва. 
Наведені приклади наочно ілюструють факт реального переходу сфер охоронної безпе-
ки й технічного захисту об’єктів в іншу сучасну площину, де провідну роль відіграватимуть 
новітні системи та засоби технічної охорони, що ґрунтуються на використанні технологій 
ІоТ та штучного інтелекту. Поліцейські підрозділи Великобританії, США демонструють на-






МОГІЛЕВСЬКИЙ Леонід Володимирович, 
доктор юридичних наук, професор, заслужений юрист України, 
проректор Харківського національного університету внутрішніх справ 
https://orcid.org/0000-0002-6994-6086 
Могілевський Л. В. 
КІБЕРЗЛОЧИННІСТЬ У ПРОЄКТІ ЄВРОПОЛУ SOCTA 
Постійний моніторинг та аналіз стану і трендів у сфері організованої злочинності, осо-
бливо кіберзлочинності, є невід’ємною частиною у плануванні діяльності правоохоронних 
структур. Надважливим кроком у розвитку цього напряму діяльності й інтеграції зусиль пра-
воохоронних органів країн Європейського Союзу є проєкт SOCTA. 
SOCTA (англ. SOCTA – Serious and Organized Crime Threat Assessment) розробляється і пу-
блікується Європолом у співпраці з консультативною групою SOCTA, до складу якої входять 
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держави члени ЄС, агентства ЄС, Європейська комісія та Генеральний секретаріат Ради за 
підтримки європейських країн партнерів та організацій Європолу. Методологію схвалено Ра-
дою міністрів юстиції та внутрішніх справ ЄС. 
Проєкт Європолу SOCTA охоплює: 
– підготовку та затвердження детальних вимог одержувача даних; 
– підготовку та схвалення методології; 
– визначення вимог до збору оперативних даних; 
– збір даних; 
– аналіз даних (у т. ч. і Великих Даних); 
– складання звіту SOCTA, включно зі списком основних загроз і ризиків; 
– презентація результатів і рекомендованих пріоритетів. 
У процесі аналізу особлива увага приділяється чотирьом такими елементам:  
1) галузі / види тяжкої та організованої злочинної діяльності; 
2) організовані злочинні групи / мережі та поодинокі правопорушники, причетні до тя-
жких злочинів; 
3) середовище: уразливості, можливості та інфраструктура; 
4) наслідки і шкода. 
SOCTA розвиває Національну модель організації розвідувальної діяльності Управління 
Організації Об’єднаних Націй з наркотиків і злочинності, яка ґрунтується на дев’яти аналі-
тичних методах і продуктах: 
1) системний аналіз злочинної практики – це загальний термін для декількох видів аналізу, 
включно з виявленням тенденцій та аналізом «гарячих точок»; 
2) аналіз демографічних / соціальних тенденцій, що оцінює вплив соціально-
економічних і демографічних змін на злочинність, а також демографічні зрушення і ситуацію 
з безпритульністю; 
3) мережевий аналіз, що оцінює напрямок, частоту і силу зв’язків між спільниками у 
злочинній мережі; 
4) аналіз потенційного ринку збуту, що оцінює кримінальний ринок щодо певного то-
вару, такого як наркотики або проституція; 
5) аналіз сфери злочинного бізнесу, визначає бізнес модель і методи, використовувані 
окремими злочинцями або ОЗУ; 
6) аналіз ризиків, що оцінює масштаб ризиків або загроз, створюваних правопорушни-
ками або організаціями для окремих потенційних жертв, поліції і громадськості; 
7) аналіз цільового профілю, що описує злочинця, його сильні та слабкі сторони, спосіб 
життя, зв’язки, злочинну діяльність і точки можливого заходу у життя цільового злочинця; 
8) оцінка оперативної розвідувальної діяльності, що розглядає відповідність збору інфор-
мації раніше узгодженим завданням і виявляє прогалини в зусиллях із проведення розвідуваль-
них дій (у великомасштабних проєктах та операціях); 
9) аналіз результатів, що оцінює ефективність діяльності правоохоронних органів і кон-
тролює перебіг виконання планів. 
У межах підготовки доповіді Європол в 2015–2017 рр. здійснив найбільший в історії 
аналіз Великих Даних щодо серйозної та організованої злочинності в ЄС. Європол викорис-
товував тисячі доповідей, інформаційних довідок та файлів держав-членів, оперативних і 
стратегічних партнерів. У доповіді в повному обсязі відображено дані оперативної розвідки, 
що зберігаються в базах даних Європолу. У результаті цього в межах підготовки доповіді 
вдалося надати найбільш докладну оцінку характеру і масштабів загроз злочинності, що сто-
ять перед ЄС і його державами-членами. 
У доповіді Європолу зазначено, зокрема, що «злочинці швидко впроваджують і інтег-
рують нові технології в свій modus operandi або створюють абсолютно нові бізнес моделі  
навколо них. Використання нових технологій ОЗУ впливає на злочинну діяльність по всьому 
спектру серйозної та організованої злочинності. В першу чергу, це відноситься до цифрового 
криміналу, який широко використовує масштабування онлайн торгівлі і повсюдне поширен-
ня зашифрованих каналів зв’язку». 
